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© OOO "Крипто-Про", 2000-2016. Все права защищены.

Авторские  права  на  средство  криптографической  защиты  информации
«КриптоПро  JCP»  версия  2.0 и  эксплуатационную  документацию
зарегистрированы в Российском агентстве по патентам и товарным знакам
(Роспатент).

Документ  входит  в  комплект  поставки  программного  обеспечения  СКЗИ
«КриптоПро  JCP»  версия  2.0,  на  него  распространяются  все  условия
лицензионного соглашения. Без специального письменного разрешения OOO
"КРИПТО-ПРО" документ или его часть в электронном или печатном виде не
могут быть скопированы и переданы третьим лицам с коммерческой целью.
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1.  Введение

«КриптоПро  JTLS»  версия  2.0 является  программным  комплексом  защиты
информации,  разработанным  на  основе  «КриптоПро  JCP»  версия  2.0 и  реализующим
протоколы SSL и TLS в соответствии с российскими криптографическими алгоритмами.

Основные функции, реализуемые «КриптоПро JTLS» версия 2.0:

 Две схемы аутентификации с использованием обмена ключей по алгоритму 
Диффи-Хэллмана и хэширования в соответствии с ГОСТ Р 34.11-94.

o односторонняя - анонимный клиент, аутентифицируемый сервер;
o двухсторонняя - аутентифицируемые клиент и сервер.

В  случае  аутентификации  клиента  на  ключе  подписи  применяются  алгоритмы
выработки электронной подписи в соответствии с ГОСТ Р 34.10-2001 или ГОСТ Р
34.10-2012 и проверки в соответствии с ГОСТ Р 34.10-2001 или ГОСТ Р 34.10-2012.

 шифрование соединения в соответствии с ГОСТ 28147-89;
 имитозащита передаваемых данных в соответствии с ГОСТ 28147-89.
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2.Контрольная панель

Основной набор закладок контрольной панели «КриптоПро JCP» версия 2.0 описан
в «Руководстве администратора». После установки модуля «КриптоПро JTLS» версия 2.0
на контрольной панели появятся соответствующие закладки.

2.1.Закладка "Сервер JTLS"

Рисунок 1. Внешний вид панели "Лицензия" (временная лицензия)

Данная  панель  содержит  информацию о  серверной лицензии  «КриптоПро  JTLS»
версия 2.0. Работа с данной панелью аналогична работе с закладкой "Общие" (панель
"Лицензия").
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2.2.Закладка "Настройки сервера"

Рисунок 2. Внешний вид панели "Настройки сервера"

Данная панель содержит настройки сервера:

 Аутентификация клиента:
o не требуется (по умолчанию)
o желательна
o требуется

 Размер кэша сессий (количество сессий; по умолчанию 0 - неограниченное)
 Время хранения сессий в кэше (по умолчанию 24 часа; если размер кэша 

сессий не задан (=0), то "старые" сессии удаляться не будут).
 Возможность полного отключения проверки цепочки сертификатов на отзыв,

включение проверки с условием загрузки СОС из сети по CRLDP сертификата, 
включение проверки с условием загрузки СОС из папки (задается абсолютный путь
к папке с СОС).

 Отключение, включение и требование поддержки расширения Renegotiation 
Indication (RFC 5746). Задание данных настроек с помощью параметров 
-Dru.CryptoPro.ssl.allowUnsafeRenegotiation=<value> 
-Dru.CryptoPro.ssl.allowLegacyHelloMessages=<value> в приложении имеет 
приоритет выше и переопределяет настройки JTLS. Пары указанных свойств 
образуют следующие группы:

Режим Allow Legacy Hello
Messages

Allow Unsafe
Renegotiation

Аналогия с CSP TLS

Строгий (strict) false false Требуем  RFC  5746:  наличие  RI  обязательно,
проверка выполняется

Безопасный
(interoperable)

true (SUN default) false
Поддерживаем  RFC  5746(по  умолчанию  в
CryptoPro CSP 4.0): наличие RI необязательно,
проверка может выполняться

Небезопасный true true Не  поддерживаем  RFC 5746  (по  умолчанию в
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(insecure) CryptoPro  CSP):  наличие  RI  необязательно,
проверка не выполняется
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